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	Porsanger kommune

Porsáŋggu gielda

Porsangin komuuni


	2022/ 2019
Ferdigstilt: xxxx 2022

Revidert:



Rutine for elektronisk arkivering 

Rutinen tar utgangspunkt i Forskrift om utfyllende tekniske og arkivfaglige bestemmelser om behandling av offentlige arkiver (riksarkivarens forskrift) - Lovdata, §§ 3-2, 3-4 og 3-6. 

	Arkivsystem: PatientSky



§ 3- 2 Ansvar, rutiner og rettigheter i arkivsystem

	§3-2 a Ansvar for tildeling og ajourhold av brukerrettigheter:


Ansvar: 
Systemeier

Fagleder: Per Arne Østgård
Fysioterapeut/utpekt medarbeider med ansvar: Sarah Parelius Sletten

Brukerrettigheter skal ajourholdes kontinuerlig. 

Nye brukere legges til eller slettes inne på PatientSky under «Konfigurasjon og innstillinger» ( «Klinikk» ( «Ansatte».
Endringer i antall brukere må også meldes inn til PatientSky Support via mail eller telefon pga økonomi.  

	§ 3-2 b Hvilke spesifikke rettigheter for behandling av arkivdokument tildeles brukere av systemet med tilhørende roller,


Alle brukere logger inn i PatientSky vba tofaktorautentisering. 
Alle («fagleder», «utpekt medarbeider med ansvar», og «medarbeider») har rollene Fysioterapeut, med noe ulik tilgang og rettigheter. 

Fagleder:
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Utpekt medarbeider med ansvar:
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Medarbeider:
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	§ 3- 2 c Hvilke typer dokumenter skal autentiseres og signeres, samt regler og rutiner for signering av dokumenter, herunder bruken av digital signatur


I PatientSky har vi mulighet til å sende og motta epikriser, dialogmelding, forespørsler, og lignende. Dette gjøres med vår individuelle bruker og tilgang, og signeres digitalt. Hendelsen blir lagret i journalen til brukeren det gjelder.  
	§ 3- 2 d Ansvar og rutiner for kvalitetssikring av registreringen og arkiveringen


Fysioterapeuter har dokumentasjonsplik. Alle behandlerne har ansvar for å sjekke og følge opp at dokumentasjonen er registrert riktig og på rett bruker. 
Dagsnotater skal skrives etter hver konsultasjon med bruker.

Innkomst/undersøkelse skal skrives etter undersøkelsen.
Epikrise skal skrives ved endt behandling, og aktuelle dokumenter skal arkiveres.
	§ 3- 2 e Ansvarsforhold og prosedyrer for registrering, journalføring og arkivering av dokumenter som sendes og mottas


Alle har ansvar for sine brukere, og kvalitetssikre/sjekke opp at mottaker(e) er rett, informasjon er riktig, og at det blir registrert i brukers journal.
	§ 3- 2 f Rutiner som definerer ansvar for: 

· Fordeling av dokumenter

· Retting av registrerte journal- og arkivopplysninger

· Avskrivning og ferdigstillelse av dokumenter

· Vurdering av spørsmål vedrørende offentlighet

· Registrering av unntak for offentlighet og hjemmel for dette


Fordeling av dokumenter:

Om dokumenter ikke er sendt direkte til behandler skal den som får eller oppdager dokumentet snarest meldes i fra til fagleder eller rett behandler. 
Retting av registrerte journal- og arkivopplysninger:

Uriktige journal- og arkivopplysninger skal rettes opp snarest mulig. Brukere av systemet kan rette opplysninger der de selv er behandlere. Oppdager de feil der de selv ikke er ansvarlig, skal de melde fra til ansvarlig behandler eller fagleder. Fagleder kan rette feil i alle saker, men må kontakte saksansvarlig ved eventuell tvil.
Avskrivning og ferdigstillelse av dokumenter:
Ansvarlig behandler skal sjekke at dokumenter ikke lenger ligger åpent, men er satt/lagret i journalen.
Vurdering av spørsmål vedrørende offentlighet

Ikke aktuelt (?)

Registrering av unntak for offentlighet og hjemmel for dette

Ikke aktuelt(?)

	§ 3-2 g Prosedyrer for registrering og arkivering til bruk dersom systemet er ute av drift. 


Hvis systemet er ute av drift for kortere tid (1-3 dager): 

Registreringen utsettes til systemet virker igjen. 
Hvis systemproblemene viser seg å bli langvarige (mer enn 3 dager):

Journalføring gjøres på papir, og holdes innelåst i påvente av oppretting av systemet.
Når systemet er i drift igjen: 
Journalføringen må skrives i systemet og papirutgaven makuleres. 
§ 3-4 Oppbevaring og sikring
Det skal utarbeides rutiner for organet som beskriver hvordan arkivdokumentene oppbevares og sikres, herunder: 

	§ 3-4 a Hvilke lagringsmedier og arkivformat som brukes


PatientSky er skybasert tjeneste, alt lagres derfor i sky.
	§ 3- 4 b Hvilke kategorier av saker og dokumenter som skal arkiveres elektronisk og hvilke som eventuelt iht formkrav i lov- og regelverk eller av andre grunner skal arkiveres på papir


Per i dag, 10.02.2023, har vi sendt spørsmål til leverandør, og avventer svar, om PatientSky har fullelektronisk arkivkjerne og godkjent som fullverdig arkiv. Om det er slik så må vil vi kun ha hjelpemiddelsøknader og andre løse dokumenter tilknyttet en bruker i papir og lagre i arkiv-bokser.

Nå arkiverer vi papirdokumenter (hjelpemiddelsøknader, epikriser, treningsprogram og andre aktuelle dokumenter) til bruker i arkivbokser.

	§ 3- 4 c Ansvarsforhold og prosedyrer for konvertering av dokumenter til arkivformat, herunder

· Tidspunkt for konvertering

· Retningslinjer for destruksjon av mottatte papirdokumenter som er skannet og arkivert elektronisk


	§ 3- 4 d En plan for periodisering av arkivet og vedlikehold av materialet inntil det kan overføres til arkivdepot


Samle dokumenter som skal arkiveres i låst skap. Arkiveres hver jul.
	§ 3-4 e Iverksatte rutiner og tiltak for beskyttelse av dokumenter og ivaretakelse av informasjonssikkerhet


Viser til paragraf 3-2, punkt a – tildeling av brukerrettigheter. Fagleder godkjenner tilganger til den enkelte ansatte. 
Det er kun behandler som kan gå inn å lese på bruker. Oppdages det feil skal det snarest videreformidles til fagleder eller ansvarlig behandler.

Dokumenter med sensitive opplysninger skal være innelåst.

§ 3- 6 Destruksjon av papirversjonen etter skanning i den løpende arkivdanningen

	1. når arkivdokumenter på papir blir skannet i tråd med kravene i §5-15, og de arkiveres elektronisk som ledd i den løpende arkivdanningen, kan papirversjonen av dokumentene destrueres. Arkivskaper har ansvar for å vurdere hvilke konsekvenser destruksjon vil kunne ha for juridiske rettigheter og plikter for organet selv eller for andre, og påse at behov for bevaring av originalmediet blir ivaretatt. Destruksjon må ikke skje dersom lovbestemte formkrav, for eksempel krav om håndskrevet signatur eller andre juridiske hensyn, krever at papirversjonen bevares. Det er ikke adgang til å destruere originaldokumenter som kommer inn inder destruksjonsforbudet i § 8-7.

2. organet skal fastsette retningslinjer for å kontrollere at skanning av innkomne papirdokumenter er utført korrekt og komplett, og at dokumentene er lesbare, før den originale papirversjonen destrueres. Dette inkluderer operatøransvar, arbeidsprosedyre og rutiner for kvalitetssikring ved skanning. 

3. Riksarkivaren kan i enkelttilfeller fastsette at også papirversjonen av dokumentene skal bevares. 
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